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StopCovid, un outil
au service de la santé

Avis du Conseil scientifique, le 20 avril 2020

« Le Conseil scientifique considere les outils numériques comme un

®l ®ment tr s utile de | a st rapgui®esi e de
autres recommandations, étant donné le risque important de seconde

vague épidémique et de nouveau confinement, le Conseil scientifique
consid re que |l es outils nNnum®riques pe
contrble sanitaire doivent étre déployés en France, en concertation avec

les institutions européennes et les pays européens si cela est possible. »

Tribune parue dans le Monde, le 25 avril 2020

«L6i nt ®r °t s ani tlesicantactse sisgue sontitracésa j e u r

de fa-on instantan®e et anonyme pour | der
un jour donné. Une telle performance est impossible avec les seules

approches traditionnelles de tracage des contacts. »

« Si nous voulons éviter une seconde crise sanitaire, nous devons

nous en donner | es moyens. Débun point de \
| 6 ap p | StopGovid, diment encadrée, doit faire partie

débune strat®gie nationabe de contrtl e de
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Olivier Véran

Ministre des Solidarités et de la Santé

Cédric O

Secr ®t ai
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« Certains de nos concitoyens veulent renforcer leur protection face

au risque covid, et étre mieux infformés surlesrisquesd 6 avoi r ®t ® en
contact rapproch®, sans | e savoir, ave
bien notre d®marche dbéajouter cet out.i
humaine déja mise en place sur tout le territoire. »

dof£tat charg® du Num®ri que

StopCovid répond a un impératif sanitaire mais aussi social : tout faire

pour ®viter une r®surgence de | 6®pi d®n
nouveau confinement. Pour cela, nous devons casser les chaines de

transmission et éteindre au plus vite les « départs de feu ». Ce que

nous disent | es ®pid®mi ol ogi stes, cbes
immédiatement ceux qui sont a risque et en couvrant des cas de

transmission spécifiques (ex : les transports en commun), StopCovid

est un outil utile voire indispensable pour compléter le travail manuel

des brigades sanitaires. Cbdbest un out.i
personnell e et collective. Cbest | a r a
pays européens travaille sur des applications similaires.

Dans ce contexte,leGouver nement a fix® d s | d6ori
un cadre trés strict en matiére de protection de la vie privée :

| 6applicati én deGsitn satnaolnlyartei on vol ontair
limtéealacriseduCovid-19. Ldéensemble du syst me
tansparent, afin dbéapporter aux Fran-ai
maximum de garanties et de faciliter son adoption.

Ce projet est aussi un projet emblématique du savoir-faire

technologique francais:  a u t roia, nousdadohs réuni une équipe

francaise de chercheurs et chercheuses,d 6 ent r epreneur s et

déindustriels qui nbéont pas m®nag® | eu
I gratuitementi © ce projet déint®r°t g®n®r al

Je veux ici les remercier vivement.

StopCovid fera | 6obj auParttdantle2d®dh at et d
Les semaines qui restent avant le 2 juin seront décisives.

I'l nous faut gagner | 6indispensabl e ba
et de | 6adbpsi bbapplication sera insta
protégera.

1 Les données sont pseudonymisées.
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« Dans les circonstances exceptionnelles que connait la

France, Inria so0est pleinement enc
mobiliser contre le virus notre écosysteme de recherche et

ddi nnov a teinungriquk.aStogCovid est un projet

exemplaire, développé avec nos partenaires publics et

priv®s sur | a base :hesewiceslesval eur s
Fran-aises et des Fran-ai s, en r ®f
sanitaire, dans le respect strict du cadre de respect de la vie

privée, pour maintenir la souveraineté de nos politiques

publiques par |l a rexherche et 1 06ir

« Face a la réalité de la menace cyber actuelle, la
s®curisation de | dapplication appse
a sa fiabilité et a la confiance que les professionnels de

santé chargés de gérer la crise sanitaire et les utilisateurs lui
accorderont. Afind 6 ant i ci per | e risque nume
apporte a Inria son expertise technique sur le volet sécurité

numeérique du projet. »



StopCovid @ @

Bluetooth Pas de Anonymat
géolocalisation

Comment ¢a marche?
4

Pas d'acces Crypto
aux données identifiant
personnelles éphémeére

Sylvie, Justin et Johanna ont

Q‘ choisi d’i.nstaller I’appljcation
g(‘g?o StopCovid sur leur téléphone.
C

Ils sont dans un commerce
en méme temps et restent
plus de 15 minutes a moins
d’un meétre de distance,
I'application StopCovid
enregistre de maniére
anonyme* qu'ils se sont
croisés grace au Bluetooth
de leur téléphone.

Johanna est testée positive

au Covid-19, elle le signale
volontairement sur son téléphone
grace a un code fourni avec le test.

Justin et Sylvie recoivent un message
sur leur téléphone indiquant

qu’ils ont rencontré une personne
testée positive et sont donc a risque.

Ils sont ensuite invités a consulter
leur médecin qui leur prescrira

un test si nécessaire. S’ils n‘ont pas
de médecin ou qu'ils n‘arrivent
pas a le joindre, le 0800 130 000
les orientera.

* Les données sont pseudonymisées




StopCovid en bref

Dans la lutte contre le COVID-19, casser les chaines
de transmission du virus est un enjeu essentiel.

Dans |l es phases une et deux de | 6®pi d®mi e, |
ont permis de | imiter | 6davanc®e de | a mal adi
au systeme sanitaire de se préparer.

Avec le déconfinement, cette strat®gie de sui vi de | 6h
de contact des malades est plus que jamais essentielle. Les médecins

et | dassurance maladie sont | " pour assurer
StopCovid viendra compl ®t er | 6action de ces

le seul moyen de prévenir dans des situations de forte densité.
Il permettra également de prévenir plus vite vos proches
et donc doéagir plus rapidement.

StopCovid, ?2¢b6est quoi

Cette application permet de vous prévenir immédiatement si vous avez été en contact

rapproché dans les derniers jours avec une personne que vous he connaissez pas et qui

vient dbé°tre test®e positive au Covidlo9. Dans | e
compte serontlessuivants: moins d6él m tre pendant au moins 1
compléte du contact par Santé Publique France)

Qu’est-ce qu‘un
contact StopCovid?

V

Moins d'un meétre pendant
plus de 15 minutes




Vous protéger

Si vous avez t® ®charg® | application sur votre

avez ®t® en contact rapproch® (7 moinsnnaes)l m tr e

avec une personne (par exemple dans les transports en commun ou dans un commerce),

qui vient db6é°tre test®e positive et qui est auss

étre pris en charge rapidement avec un suivi médical (notamment par des tests). Plus le

Covid-19 est identifi® trt, plus il est possible de
StopCovid

Je me protege

Je regois une notification Je m’isole Je consulte Je suis pris en charge
pour m’informer et je protege ainsi mon médecin par mon médecin
que je suis un contact, mes proches ou j'appelle (isolement et test)
donc arisque le 0800 130 000

Protéger les autres

Si vous avez t® ®charg® | bapplication et gque, ma
positif, vous pouvezal ert er | 6ensemble des personnes utilis
vous avez été en contact rapproché dans les derniers jours et que vous avez peut-étre

contamin®es. Vous |l eur permettez dé°tre prises e
délais(et donc r®duire |l eurs risques de complication

tour de nouvelles personnes.

StopCovid
Je protége mes proches, je protége les autres

J'ai été testé positif Je choisis de prévenir lls sont immédiatement
au Covid-19 tous ceux que j'ai croisé prévenus et peuvent
Je regois un code dans les derniers jour.s, sans délais étre p,ris .
3 usage unique pendant plus de 15 min en charge par leur médecin
a moins d’1 métre (isolement et test)

avec mon résultat de test



Pour gquol | oappl i cati
est-elle importante ?

Je protege les autres : Si je suis malade, StopCovid

me permet de pr®venir | es per ¢
croisées, méme celles que je ne connais pas.

Ces personnes pourront alors prendre toutes les

précautions nécessaires pour se protéger

et prot®ger | eur entourage. Ai
a ralentir la propagation du virus et donc a sauver

des vies.

Jemeprotege: St opCovid me per met ¢
pr ® enu si | 6ali ®t ® en contact
personne diagnostiquée positive au Covid-19,

méme si je ne la connais pas. Cela me permet

de me rapprocher au plus vite de mon médecin

et de prendre toutes les mesures nécessaires

pour me protéger et protéger les autres.

Jb6ai de | e per s:Encassantlzanding nant
de transmission du virus, je contribue a soulager
les personnels soignants.




Collaboration européenne et interopérabilité

Lébapplication StopCovid est d®velopp®e sous | a s
de |a Sant® et du secr®tariat dof£tat charg® du N
en sciences et technologies du numérique, a été chargé de développer un prototype
doapplication et déinstruire |l es diff®rentes que
®gal ement depuis | e d®but sur | 6dexpertise de | 6A
des solutions étudiées. lls associent étroitement la CNIL, dans le respect de son

i nd®pendance, afin doa pnpcessdresde ptotealidn deslavieprvéegar ant i

StopCovid est ®galement | e fruit doéune hell@el | abor a
européenne. Inria a notamment échangé avec des partenaires académiques comme le

Fraunhofer Heinrich Hertz Institut et le Fraunhofer AISEC (Allemagne) qui joue un réle-clé

dans le développement de la solution allemande. Des échanges nombreux ont également

lieu notamment avec les équipes britanniques (NHSX), italiennes (Team Digitale) et

espagnoles (BSC). La France est également trés impliquée dans les travaux menés sous

| 6®gi de de | a Commi ssion Europ®enne epéens ®t ®

d 6 un ¢ o minestres du Nengrique sur le sujet.

Une partie de ces échangesaeu | i eu au s-eonmdbédaéaenpémaeti ons e
qui a donn® |ieu " la naissance dbéun groupe de t
européen de standardisation des télécommunications.

Ces coll aborations permettent de travaidsler sur
dans chacun da&di paylseurcdéeaspaci t® ~ communiquer d
en respectant le cadre européen de respect de la vie privée et de protection des données

(Réglement Général de Protection des Données).

En ces moments exceptionnels pour notre Nation, la France peut compter sur son

®cosyst me de recherche et doéi nisaucisemenn pour men
de la nécessaire efficacité des politiques de santé, du respect des libertés individuelles

et du renforcement de notre souveraineté technologique et numérique.

10



StopCovid, | 0appl i cal
primer le respect de la vie privée

LesS5princi pes fondamentaux de | 6ap
Le Gouvernement a fait le choix de ne jamais transiger sur la question de la vie privée et des
l i bert®s individuell es. Lébapplication sdéappuie d
garantissent le respect des lois, des valeurs et de la culture francaise.
Volontariat
Léapplication nbdest pas obligatoire. A
utilisateurs ont | e choi x. l'l's choisis
Bl uetooth, de part ag e dedédaleiun diagmosticcue de
positfouded ®s i nst al l er | 6application.

Respect de la vie privée

StopCovid utilise le signal Bluetooth pour détecter un smartphone a

proximité. L 6 a p p | n @&ilisetdono &aucun moment la localisation des

personnes par les données GPS des téléphones portables. C6 est pour qu
| 6application ne pourra pas permettre
rendue.

Anonyme

1 nbest pas possi bl @&dude | dsmrt aiutrr edel di6
néy a pas de syst me dodédauthentificatio
StopCovid. Léapplication g®n rer-a seul
identifiants éphémeéres) qui ne seront pas associés a une personne. Seuls

ces pseudonymes éphémeéres sont stockés sur un smartphone et, le cas

®c h®ant , partag®s vers un serveur cent
nbaura acc s U rséiaghostisuées pasitvespeauseo n n e
liste des interactions sociales entre les utilisateurs.

Transparence

Léapplication StopCovid sdinscrit dans
Cbest pourquoi il sbébagit doébune applica
documentation sont disponibles selon un calendrier lié au développement

technique. Cel a permettra ° | 6application d
De plus, cela permettra ° dbéautres pay
développer une telle technologie, de pouvoir développer une solution sur

cette base.

Temporaire

StopCovidn 6a pas vocation 7 perdlresdagprt s
uni quement doéun outil pour | ionypta-er | a

identifiants nbéayant plus de pertinenc
seront régulierement supprimés (au bout de 15 jours).

© 9 © W

11



Les avis de la CNIL et du CNNUM

Avec StopCovid le Gouvernement a toujours entendu respecter pleinement les cadres

légaux francais et européens de protection des libertés, et notamment le Réglement général

sur | a protect i on rakenpoudannehe@®@eCommissiadn &laionald da

| 6l nformatique et des Libert®s (CNI L)NNUMnNS I que
ont été saisis afin que leurs expertises et leurs recommandations enrichissent, en toute
transparence, les réflexionsde s aut ori t ®s en charge du d®vel oppe

La CNIL, a rendu un premier avis le 26 avril 2020.

Ses conclusions sont les suivantes : « Dans le contexte exceptionnel de gestion de crise, la
CNIL estime le dispositif conforme au Reglement général sur la protection des données

(RGPD) si certaines conditions sont respect ®es.
garanties sont apportéespar | e projet du Gouvernement, not amr
pseudonymes.

La CNIL appelle cependant ° |l a vigilance et soul

que si son utilité est suffisamment avérée et si elle est intégrée dans une stratégie sanitaire
globale. Elle demande certaines garanties supplémentaires. Elle insiste sur la nécessaire
sécurité du dispositif, et fait des préconisations techniques.

Elle demande a pouvoir se prononcer a nouveau apres la tenue du débat au Parlement, afin
dbéexamilnees modal it®s d®f initives de mise en Tuvr
recourir. »

La saisine définitive de la CNIL est en cours pour un avis rendu le 25 mai 2020.

LeCNNUM,quant ~ | wfavorablie ausptincipeee StopCovid, en tant que brigue
déune str at ®gietdire fed corelusiprs suivante®: «
1. bapplication peut sbébav®rer wutile dans |l a |l ut

L
débune strat®gie peéuappl iobal ieonUdei t ettre uniq
afin de garantir sa souveraineté numeérique.

2. Une s®rie de conditions doivent °tre assur ®es

de droit. El'l es touchent ° Ilamuyersunlai ance des ¢
transparence et | 6ind®pendance du contr?!l|l e de
dans le temps et la reconnaissance de son caractére exceptionnel.

3. Lé6inclusion, | 6accessibilit® et -démdelaoyaut ® de
rBussite de son d®pl oiement. é ce titre, I 6dacc
de | 6application, | 6accompagnement des public

mobilisation des acteurs de la médiation numeérique. »

12


https://www.cnil.fr/fr/publication-de-lavis-de-la-cnil-sur-le-projet-dapplication-mobile-stopcovid
https://cnnumerique.fr/StopCOVID-Avis
https://cnnumerique.fr/StopCOVID-Avis

Le Conseil a également proposé 15 recommandations, parmi lesquelles : «

T

Créer un comité de pilotage, avec des parlementaires, des chercheurs et des

citoyens-e x perts, disposant dbébun pouvoir dbéarr=°t
Favoriser une seule application pourlaFr ance, sous | dautorit® du I
Santé.

Encadrer | 6dapplication par un d®cret fixant |
durée dans le temps et des garanties sur la protection des données.

Clarifier |l es proc®dur es urendificationowdetest cas de r
positif.

Organiser des séances de questions-réponses entre les citoyens et les responsables
politiques, par exemple a travers des directs sur des médias généralistes (sur les
mémes modalités, organiser des séances a destination de la communauté technique
et de la médiation).

Mobiliser les acteurs de terrain (collectivités, structures de médiations, associations)
pour évaluer les besoins et accompagner les plus éloignés du numérique, voire
participer a leur équipement. »

Maitriser les données de santé.
La France développe une solution souveraine

Le concept de contact tracing numérique est étudié partout dans le monde. Les modalités de
suivi different grandement entre les pays. Entre outil sanitaire et liberté individuelle, le
Gouvernement a choisi en priorité de protéger la vie privée de ses citoyens

Propos®e apr s que |l a France ait d®but® ses trav
jugée apporter, a date, des garanties suffisantes en matiére de respect de la vie privée et de
protection des données de santé.

Le Gouvernement francgais a donc écarté cette solution pour plusieurs raisons :

T

Les solutions proposées par Apple et Google reposent sur la transmission a tous les
smartphones des pseudonymes des personnes diagnostiquées positives. Cela

revient ©° dire qudébun diagnostic me®dical, m° me
dans toutes les applications. Les risques de faille sont importants et des modéles

débattaques informatiques sont d®j " disponi bl e
Le Gouvernement considére que la protection de la santé des Francais est une

mi ssion qui rel ve exclusivement de | 6£tat et
La d®finition de H&alcg orgi tehmd ad ec agpaarctiac® de |
disposerdetoutes| es donn®es statistiques, pour am®l i
ne peuvent donc °tre | ai ss®es: ecnberset |uense ngau enss
de souverainet® sanitaire et technologique. (

Numériquequidans son avis du 24 avr iielledppligalionr e c 0o mma
R2A0G SGNB dzyAlidzS SiG &LISOAFTASS LI NI»ft Q; GF G F FAY
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StopCovid, la brigue technologique
d 0 une eg@etsanadire

Genese du projet

A partir du mois de mars le concept de suivi de contact par des outils numériques commence a faire

son chemin en Europe. Christophe Fraser, directeur derecherche™ | duni ver sit ® doéOxf
surlaquestion.ll trouve | e projet prometteur doéun point
| utilisation des signaux Bluetooth ° |l a g®ol ocal
Cette garantie scientifique et technologique | ai s

outil, dans le respect des valeurs et lois européennes.

Au méme moment, & Singapour, TraceTogether, une application de tracage par Bluetooth est
lancée. Elle sera un des premiers exemples internationaux, notamment pour les autorités
européennes.

Comptetenudu caracterepr omett eur de ces pistes, | e Gouverne
Le Ministre, C®dric O, charge alors Aymeril Hoang
technologies atitre bénévole. L&l nsti tut national de recherche e

numerique (Inria) travaille également sur la question avec ses homologues européens et examine
n ot a mmmtiative sihgdpourienne.

Le 24 mar s, un Comit® dbéAnal yse, Recherche et EXr
Francoise Barré-Sinoussi et regroupant 12 médecins et chercheurs, est installé avec pour principale

mission de proposer aux autorités francgaises des solutions innovantes, scientifiques et

technologiques pour répondre a la crise sanitaire.

Parmi | 6ensembl e des seasldestestsoanxessastcliniuesslé comit e s ®t udi
CARE accompagne ®galement | a r®fl exion des autori
déidentification volontaire des personne®ésayant ¢
ses prémisses, le projet est alors déja envisagé comme une solution totalement intégrée au

processus sanitaire.

D®but avril, | es ®quipe dbéblnria sont mobilis®es ¢
européens pour constituer un protocole respectueux des libertés publiques. Plusieurs entreprises
sont également mises a contribution dont Capgemini, Orange, et Dassault Systemes.

Le 8 avril, Olivier Véran et Cédric O annoncent dans le journal Le Monde, leur ambition.
Léapplication porte |l ednhnomedsest depCevid®pl ef emean
est encore incertain, les deux ministres affirment déja que le projet sera fondé sur le volontariat, le

respect de la vie privée et la transparence.

Le 13 avril, dans son allocution aux Francais, le Président de la République, évoque le projet
comme un potentiel outil du déconfinement. Il appelle également a en débattre au Parlement.

Le 20 avril, le Conseil scientifiquer end son avis et recocernypeadde | 6uti
solutions numériques.

14



Commentfonct i onne | 60&@ppl i cati on

StopCovid est une application de « contacttracingé qui séinscrit dans |l e p
déconfinementd u Gouvernement dans | e co+l9% eetojetaétee | 6 ®pi
pens® comme une brigue dbébune strat®gie sanitaire

Le contact tracing consiste “ informer une perso
diagnostiqué positifauCovid-1 9 dans | es jours pr®c®dents, afin

|l es pr®cautions n®cessaires et ®viter de cont ami
est trés importante pour lutter contre le Covid-19 car une personne infectée peut étre

contagieuse pendant plusieurs jours sans le savoir et sans présenter de symptémes.

Le contact tracing est bien connu des services médicaux qui travaillent sur le terrain.

1 |l eur permet de retrouver | es chaines de propa
dbune t©che complexe, en particulier dans |l es ¢ca
transports en communs. Ainsi, | 6application Stop

investigations.

Pour ce faire, StopCovid utilise le protocole ROBERT - pour ROBust and privacy-presERving

proximity Tracing-q u i permet, gr©ce aux signaux Bluetooth
personne, de m®moriser | O0historique de ses cont a
Ainsi, avec StopCovid, vous serez prévenu si vous avez croisé dans les jours précédents

guel qudun qui a ensui t-B, uddinrmaters assentigopoirt i f au Cov
emp°cher | 6®pi d®mi e de red®marrer.
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Une application développée en toute
transparence grace a la mobilisation
des expertises francaises

Le Gouvernement francais a fait appel aux meilleurs spécialistes du pays pour développer

StopCovi d. Le pilotage op®rationnel a ®t ® conf i @
technologies du numérique est de renommée mondiale.
Le projet dans sa phase de construction implique également des organisations publiques et
priv®es, intervenant sur | eur champ dbéexpertise,
développement :

1 Inria: coordination et protocole de transmission, privacy-by-design ;

1 ANSSI : cybersécurité ;

1 Santé Publique France: insertion et articulation de | 6¢

globale de détection et suivi des contacts
1 Direction interministérielle du numérique : accessibilité
1 Capgemini : architecture et développement back-end et appui au développement de
| 6usage ;

1 Dassault Systémes : infrastructure souveraine de données qualifiee SecNumCloud ;

1 Inserm : modéles de santé ;

1 Lunabee Studio : développement des applications mobiles ;

T Orange: di ffusion de | 6application et interop®r

1  Withings : objets connectés ;
A leurs cbtés, un « écosystéeme des contributeurs de StopCovid » est également mobilisé. ||
est constitu® doéoorganisation ou personnes physig
participer au projet, par des contributions spontanées ou en réponse a des sollicitations, que
ce soit par | a participation ©~ des groupes dbéexp
mi se ° disposition de codes open sour ce, l e part

solutions comparables, ou encore la participation aux expérimentations de terrain.

T Atitre individuel : Frédéric Arnoux (pour STIM), Sylvain Chaillou,Thomas Chappuis,
Benjamin Duban (pour STIM), Gabriel Hubert, Jules Leclerc, Daniel Marhély.

T En tant g u 6: AADiSaAccerstuaet/ OatonAtos, Bertin Technologies,
BforCure, Bloom, Coalition Network, Cop Sonic, C4Diagnostics, ELA innovation,
Enalees, Intersec, Lifen, NamR, Sémeia, Sia Partners, Sopra Steria, Thales.
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https://www.wearestim.com/fr/
https://www.wearestim.com/fr/
https://www.accenture.com/fr-fr
https://atos.net/fr/a-propos-d-atos/profil
https://bertin.fr/
https://www.bforcure.com/
https://bloomsocialanalytics.com/FR/profile
https://www.coalitionnetwork.org/
https://www.copsonic.com/
https://www.c4diagnostics.com/
https://ela.fr/
https://www.enalees.com/
https://www.intersec.com/geohealth
https://www.lifen.fr/
https://namr.com/fr/
https://semeia.io/
https://sia-partners.com/
https://www.soprasteria.com/fr
https://www.thalesgroup.com/fr

Calendrier
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